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Kinh gtri:

Trung tdm Thong tin tin dung Quéc gia Viét Nam (CIC) c6 nhu cau thué
dich vu trung tdm gidm sat diéu hanh an toan, an ninh mang (SOC). CIC mai
Quy don vi cung cAp béo gia di véi dich vu néi trén, yéu cau k§ thudt chi tiét
gtri kém cOng vin nay.

Pé nghi Quy don vi gm béo gia vé Trung tim Thoéng tin tin dung Qudc
gia Viét Nam (Pia chi: s6 10 Quang Trung, phuong Quang Trung, quin Ha
Pong, Ha Noi) ddng thoi gii ban mém vé dia chi email:
qldt@creditinfo.org.vn. Bao gia ctia Quy don vi la co s¢ dé CIC xay dung du
toan va thuc hién thi tuc d4u thiu theo ding quy dinh hién hanh.

Thoi han giri béo gia: chdm nhat ngay 20/12/2024.
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(Kem:

AT TRUNG TAM GIAM SAT PIEU HANH

OAN, AN NINH MANG (SOC)

Tén hang muc

STT Yéu chu k§ thuit tdi thiéu
Yéu cau chung
ciia hé thong
I SOC dwoc

cung cip dich
vu

Chuc
quan tri

nang

Chirc ning phan tich twong quan (Correlation)

Chirc nang loc (Filters)

Tao céc ludt (Rules)

Chirc ning hién thi (Dashboards)

Chirc niing cénh bao va bao cao (Alerts and Reports)

Chtrc ning canh béo thoi gian thuc (Real Time Alert)

Chirc
nhén log

nang

Cho phép nhén log tir c4c nguon v nhiéu dinh dang khac
nhau tir cac thiét bi mang, mdy chu va img dung

Dinh dang, chuén hoa log nhén dugc theo cac truong thong
tin tiy bién theo nhu ciu sir dung

Nhén log truc tiép qua cac giao thirc mang nhu: Syslog,
Netflow, SNMP va cac giao thuc c6 chirc ndng tuwong
duong theo thlet ké cua timg hing cu thé

Giao thirc truyén, nhan log qua méi truong mang can hd
tro chirc ning ma hoa dit liéu, nén dit liéu

Tai céc tép tin log theo cac dinh dang khac nhau 1én hé
théng dé chuin hoa va phén tich

Yéu chu vé
chirc nang
giam sat hé
théng

Gidm sat 16p mang: thu thép, quan ly va gidm sat cac su
kién tir cac thiét bi mang, thiét bj bao mat nhu: Router,
Switch, Firewall/IPS/IDS, WAF...

Giam st 16p may chu: thu thap, quan ly va gidm sét cac sy
kién tir céc méy chu hé théng (ca may chi vat 1y va &o hoa)
trén cic nén tang khac nhau nhu: Windows, Linux..

Giam sét 16p ing dung: thu thép, quan ly va giam sat cac
sy kién tir cac ung dung nhur: Ung dung phuc vu hoat dong
ctia hé théng: DNS, AD..

Ung dung cung cép dich vu: Web, Mail, FPT va céac hé
quén tri co s¢ dit liéu Oracle, SQL ...
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C6 kha ning hé trg gidm sat 16p thiét bj dau cudi: thu thép,
quan ly va gidm sat cac sy kién tir cdc thiét bi nhu: Thiét b
mang, bao mat, may chi, Méy tinh ngudi sir dung ..

Gidm sét trén duong truyén: thu thép, quan 1y va giam sat
cac sy kién tir dlem gidm sat bién tai giao dién ket noi cua
thiét bi dinh tuyén bién véi cic mang bén ngoai; diém gidm
sat tai mbi ving mang cua hé théng

Yéu cau vé luu
trix

Yéu cau hru trir d01 vGi hé théng quan ly tap tnmg cén bao
dam thoi gian t6i thidu de luu trit nhat ky hé théng clia hé
thong thong tin duoc trién khai giam sat, bao vé, cu thé: t6i
thidu 03 thang

Chic nidng mo
rong

Tich hop, cép nhat co so dir ligu nén tang tri thirc mbi de
doa ATTT

Hb trg va tich hop cic cong nghé Bigdata & Machine
learning, Al

Quy trinh quan
ly, van hanh
bdo dam an
toan thong tin
cho hé thdng
SOC

Khoi dong va tit hé thong gidm sat

Thay di céu hinh va céc thanh phin ctia hé théng giém st

Quy trinh xir Iy cac su c6 lién quan dén hoat dong cia hé
thong giam sat

Quy trinh sao luu, du phong c4u hinh hé thong va log clia
hé théng

Quy trinh bao tri, ning cép hé théng gidm sét

Quy trinh khéi phuc hé théng sau sy cb

Giam sat quéan 1y cac sy kién va canh béo an toan théng tin

g;sy S;ghvgémlf; Xir 1y su cb an toan thong tin
théng thong tin | T01 WU canh bao trén hé thong giém sit dé ting hiéu qua
cta khach hé.l’lg cua ViéC Va.l'l héﬂh, glém thiéu toi da canh bao sai
Piéu tra, phan tich cic nguy co mit an toan thong tin
Pon vi vén Nhém quén 1y vin hanh hé théng gidm sat (Soc Manager)
Is‘g‘g he (hOng | Nhom theo di va canh béo (Tier 01)
chitc vabé tri | Nhom xit 1y su ¢6 (Tier 02, 03)
nhén su thuc
hién quan ly,
:’haé‘nhaf,‘: ﬁim Nhém didu tra, phan tich (Content Analysis, Threat
sat a.rgl to&i Analysis)
thong tin bao

gOm cac nhom:

i

Phin mém Gidm sdt an ninh mang SIEM

liw



Tinh ndng k¥
thuat

Kha ning phat hién som cac tan cong c6 chii dich nhd gidm
sat hé thong mot cach toan dién theo thoi gian thuc

CAu tritc dit ligu dwoc chudn hod, dé hiéu va c6 thé tich hop
véi cac hé thong san c6 khac

Kién trac trién khai mém déo, dé dang m¢& rong theo quy
mé cua hé¢ thong

Khé ning luu trir va tim kiém pham vi rong, theo hudng
phuc vu t6i da cho viéc diéu tra sd, xir 1y su co

Két ndi chia sé
tinh hinh giam
sat voi Trung
tdm Giam sat
an toan khong

gian mang
quoc gia
(NCSO)

C6 kha ning két n6i chia sé tinh hinh gidm sat véi NCSC

Yéu cau veé
hang san xuat

Hing san xuét phin mém Gi4m st an ninh mang SIEM
phai nim trong nhém Leader cia mét trong cac bao cao
sau:

- Béo c4do Magic Quadrant for Security Information and
Event Management ndm 2022 hodc 2024

I
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Phan mém Diéu phoi phdn ung an ninh mang

Tinh ning k¥
thuat

Ty ddng thu thap canh béo va sy kién tir SIEM

Phén loai mirc d§ wu tién cia canh bao

Lép lich va xuét béo cdo qua giao dién truc quan

Quan 1y ticket xir 1y, gan don vi/ngudi xir 1y theo t6 chirc

Pinh nghia céc théa thuin mac dich vu (service-level
agreement - SLA) phu hop v6i tinh chét cta t chic, tinh
chét ctia yéu cau

Thoéng bao ticket mdi, ticket sap hét han

Théng ké chi s6 danh gia thyc hién cong viée (Key
Performance Indicator -KPI) ticket xit 1y theo timg don vi

Phin mém Gidm sdt bit thuwong l6p mang NSM

Phét hién tin cong ra quét mat khau trong mang

Phat hién ddu hiéu tén cong tir chéi dich vu...
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Phét hién d4u hidu tAn cong ra quét 16 héng
Tinh ning k¥ , :
gt € Y| Phit hign déu hiu thn cong img dung Web (SQL Injection,
‘ X880
Phat hién tan cong APT
Phét hién d4u hiéu ra quét théng tin mang
Phat hién d4u hiéu khai thac dich vu.
DICH VU ATTT MANG
Quy mb Giam sat 200 thiét bi quan trong (mdy chu vat 1y va ao hoa,

mang, bao mat ...) trong thoi gian 01 nam.

Trung tdm véan

Nha cung cép dich v1,1 SOC phai c6 trung tdm vén hanh

hanh SOC giam sat dat tai Viét Nam.

Nha cung cap phai dugc cép “Gidy phép kinh doanh sin

= ) pham, dich vu an toan thong tin mang” trong d6 c6 cac

Giay phép cung muc:
cap dich vu

- Cung cap dich vu giam sat an toan thong tin mang

- Cung cap dich vu ing ctru sy cb an toan théng tin mang
Tich hop Thyc hién trién khai, tich hop hé thong giam sat ATTT véi

ha ting hién c6 cta CIC.

Chuyén giao

cong nghé

- Cung cép quy trinh giam sét ATTT va quy trinh xir ly
su cd ATTT trong qué trinh phdi hop cung cép dich vu
cho CIC.

- Thyc hién dao tao kién thirc quan tri, vin hanh hé théng
giam sat ATTT cho nhén sy cua CIC.

Giam
ATTT 24/7

sat

Cung cép s6 dién thoai hotline SOC 24/7.

B6 tri nhan sy c6 chuyén mén thyc hién gidm sat ATTT
24/7, thuc hién canh bao, phdi hop véi nhan sy chuyén
trach ciia CIC dé phan tmg kip théi véi cac canh béo, su co
ATTT xay ra.

Giam sat ATTT 24/7 tir cAc canh béo sinh ra tir h¢ thong
glam sat; phat hién dua ra canh béo; phan tich, di€u tra sy
co

Thuc hién cong tac b:’m céo dinh ky hoat dng giam sat an
toan thong tin, bao gom céac bao cao:
+ Béo cdo dinh ky cong tic giam sat ATTT (hang

thang, quy, nam).

+ Béo céo d6t xuat khi co su co.




Giam sat, phan tich cac canh bao nham nhén dién va
phan loai cac su kign ATTT dugc canh bao tir hé thong dap
{ing tdi thiéu cac yéu cAu sau:

+ Ung dung (ing dung web, email, CSDL...): phat

hién tin cong bruteforce, truy cap bét thuong. ..

+ Bét thuong 16p mang:

+ Bét thuong 1ép Endpoint cho cac may chu quan
trong.

+ Céc canh bao tir hé théng Antivirus, EDR cua CIC

+ Hé théng va dich vu ving bién: phat hién cac tin
céng tir Internet, WAN.

Piéu tra va xir
1y su co

Thuc hién diéu tra, xir 1y céc sy cd phirc tap bao gém
cac céng viéc co ban sau:

+ Phan tich ma dgc, phan tich diéu tra sdu vé ngudn
tdn cong, phét hién dé phong tin cong trong truomg hop
xéc dinh c6 sy c6 ATTT hodc khi c6 yéu cau dya trén quy
trinh da dugc thong nhét.

+  Thuc hién x1r 1y su ¢b theo 4 budc theo chuin NIST

* Preparation

» Detection & Analysis

= Containment, Eradication & Recovery

" Post-mc1dent Activity

+ Camkétco chuyén gia xur Iy sy co onsite tai CIC tbi
da trong vong 04 gio d6i véi cac su cb tin cong c6 mirc 4o
anh hudng nghiém trong hodc khl c6 yéu cau cua CIC dya
trén quy trinh giam sat/xir 1y sy cb duoc hai bén théng nhét
khi thuc hién hop dong.

+ Thyc hién béo céo chi tiét d4y du thong tin ve sur ¢,
nguyén nhén, pham vi va anh huéng cua cudc tén cong,
cling nhu céc két qua phén tich chuyén séu.

Cam két diéu

tra, xac minh + Cénh bao mirc nghiém trong trong vong 1 gid.
cdc sy cb + Canh b4o mirc cao trong vong 4 gio.

ATTT  dugc + Canh b4o mirc trung binh trong vong 12 gid.
canh béo tir hé | + Canh bao mirc thap trong vong 24 gid.

thong gidm sat |

ATTT 24/7

Két nbi gitra

CIC va SOC

Yeéu cau két noi dugc ma hoa
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Yéu cau nhan sy

Nhan su truc
giam sat 24/7
(Tier 01)

+ +

Sé luong: t6i thiéu 8 ngudi

Thyc hién hoat dong glam sat 24/7.

Chiu trach nhiém vé viéc giam sat, phan tich so bd
nhim nhéan dién va phan loai céc su kién ATTT duoc
cung cip tir hé théng céc cong cu va tir cac by phan,
quy trinh hoat dng khac.

Thyc hién cac hanh dong dugc dinh nghia sin nhim
ngén chin nhanh chéng céc su cd, tranh gay thiét hai
vé mit kinh té, dit liéu, hinh anh... cia Khéach hang.
Theo ddi qué trinh xir 1y, dong céc ticket xir 1y xong.
Yéu cau ning lyc clia nhan sy

= S6 nim kinh nghiém: t6i thiéu 01 ndm kinh nghiém.
* Chimg chi chuyén mén: Trinh d¢ dai hoc tr¢ lén,
dugc dao tao mdt trong cac nganh dao tao vé cong nghé
thong tin va nganh gan dao tao vé cong nghé thong tin
theo quy dinh tai Pidu 2, Théng tur 08/2022/TT-
BTTTT; C6 téi thidu mét trong cic ching chi CEH,
S+, CSA, CND hoéc tuong duong.

Nhén sy phén
tich, xir 1y su cb
néng cao (Tier
03)

S6 luong: t6i thiéu 03 ngudi

Tlep nhén, xir 1y sy ¢6 méi, phic tap, nghiém trong, sy
cé xir Iy khong thanh cong theo huéng dan va su cb
mai chua co hu'érng dan.

Thuc hién viét bb sung hudng dan xir Iy cho cac sy cb
mdi, dao tao cho cac nhém nhan sy lién quan dé co kha
nang xu ly nhimng lan sau.

Khi nghi ngdr c6 tin cong hay c6 céc sy cd, thuc hién
phén tich va g& boé ma ddc.

Thyc hién xr 1y su cb can chuyén mén sau vé: Phén
tich, xur 1y, diéu tra sau khi phat hién tAn céng, ngudn
tén cong va ngén chin tin cong, ...

Yéu cau néng lyc cua nhan sy:

» Sé nidm kinh nghiém: t6i thiéu 05 kinh nghiém

» Chimg chi chuyén mén: Trinh 4§ dai hoc tro lén,
duogc dao tao mét trong cac nganh dao tao vé cong nghé
théng tin va nganh gan dao tao vé cong nghé théng tin
theo quy dinh tai Piéu 2, Thong tu 08/2022/TT-
BTTTT. C6 tbi thiéu mét trong céc ching chi: CHFI,
CTIA, OSCP, CHFI, OSCE, GSEC hoéc twong duong.

Content
Analysis

+

Sc“') luong: t6i thiéu 02 ngudi

Téi wu canh bao ATTT phu hop vai nghlep vu cac hé
théng ctia khach hang dé ting hiéu qua cua viéc vén
hanh, giam thidu tdi da canh béo sai.

Vén hanh hang ngay, phén tich canh béo sai, thuc hién
didu chinh/tbi huu luat dé ting hiéu qua cua viéc van
hanh, giam thiéu t6i da cinh béo sai.
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+ Phan tich thong tin sy c6 da xdy ra trong ndi b va bén
ngoai, ra soat cac hanh vi doc hai h¢ thong khong phat
hién duoc & tién hanh nghién ciru, bd sung, t6i wru ludt
canh bao.

+ Yéu cau ning lyc cua nhén su:

»  S6 nim kinh nghiém: t5i thiéu 03 nim.

* Ching chi chuyén mén: Trinh d§ dai hoc tr¢ 1én,
dugc dao tao mot trong cac nganh dao tao vé cong nghé
thong tin va nganh gan dao tao vé cong nghé thong tin
theo quy dinh tai Diéu 2, Thong tuw 08/2022/TT-BTTTT.
C6 tbi thiéu mét trong céc ching chi OSCP, OSWE,
CEH, CHFI hoac twong duong

Threat
Analysis

+ S6 lugng: toi thleu 02 nguoi

- Theo ddi cac nguon tin vé 15 hong méi (CVE cac
nguon thong tin vé 15 hong khéc: website cua héng, thé gidi
ngim...) dé danh gia anh huéng dén hé théng cia Khach
hang.

+ Phén tich dé c4p nhat tri thic trén cac giai phép trién
khai cho Khéch hang dé phat hién, ngin chin céc 16 héng
moi.

. Sin tim cdc moi nguy co ATTT cho 200 thiét bi
quan trong (may chu vét 1y va do hoa, mang, bao mét ...)
it nhat 01 lan trong 01 nam.

- Yeéu cdu ning lyc clia nhén sy:

" Sé nam kinh nghiém: tbi thidu 03 nim.

» Chimg chi chuyén mén: Trinh d§ dai hoc trd lén,
dugc dao tao mét trong cac nganh dao tao vé cong nghé
théng tin va nganh gan dao tao vé cong nghé théng tin theo
quy dinh tai Piéu 2, Théng tu 08/2022/TT-BTTTT. C6 t6i
thiéu 01 trong céc ching chi CHFI, OSCP hoic GREM.

SOC Manager

+ S6 lugng: t6i thiéu 01 ngudi

+ Quan 1y diéu hanh viéc xir 1y cdc canh béo, su cb
theo KPI, dam bao chét lugng dich vu theo SLA.

- Béo céo, d4nh gia cac cong tac hoat dong cua SOC.
- Yéu céu ning luc ctia nhin sy:

. Sb nam kinh nghiém: t6i thiéu 05 nim kinh nghiém
- Ching chi chuyén moén: Trinh d6 dai hoc trg lén,
dugc dao tao mét trong cac nganh dao tao vé cong nghé
thong tin va nganh gan dao tao vé cong nghé thong tin theo
quy dinh tai Piéu 2, Thong tu 08/2022/TT-BTTTT. C6 t6i
thiéu 01 trong cac ching chi: CISA, CISSP, CISM, CCISO
hoiac tuong duong.

Yéu ciu khéc




Pao tao

- S6 lwong: 10 hoc vién

+ Trang bi cho hoc vién nhiing kién thirc vé quan 1y,
str dung, quan tri, vdn hanh hé théng SOC dam bao cén bd
cia CIC c6 thé van hanh & vi tri Tier 02. Thoi lugng t6i
thiéu 03 ngay.

- DPao tao quy trinh phm hqp xir 1y su kién, sy cb an
toan thong tin. Thcn luong tdi thidu 01 ngay.

Bén quyén

+ Céc phan mem dugc sir dung cho CIC phai tudn thu
sir dung ban quycn khong dugc sir dung cac phin mém vi
pham ban quyén va dam bao han cap nhat, hd trg trong thoi
gian thuc hién hop dong dich vu.

Két nbi voi hé
thong log tap
trung cua CIC

+ Nha cung cﬁp' dich vu c6 trach nhiém két ndi hé
thong SOC v6i hé thong log tép trung cua CIC khi co yéu
ciu.

Quyén sé hiru théng tin, dit liéu hinh thanh trong qu4 trinh thué dich
vu cong nghé thong tin, yéu ciu vé quan Iy, chuyén giao dir li¢u sau qua

trinh thué

Yéu cau vé
quan 1y,
chuyén giao
dir liéu trong
qua trinh thué

- Pon vi thué dich vu cé quyén st dung dich vu da thué
dé phuc vu cong viéc ctia don vi va c6 quyén tai vé thong
tin, dit liéu do chinh don vi tao 14p trong th&i gian sir dung
dich vu.

- Nha cung cép dich vu c6 trach nhiém dam béo tinh an
toan bao mat théng tin, dit liéu do don vi thué dich vu tao
lap, dam bao hé thong c6 thé khoi phuc lai dir liéu khi xay
ra cac su cd ngoai trir nhitng trudng hop bét kha khang.

- Nha cung cép dich vu c6 trach nhiém cung cép cong cu
quan 1y, giam sat hé théng dich vu cho don vi thué dich
vu sau khi d2 hoan tat thua tuc cung cép dich vu cho bén
thué.

- Nha cung cép dich vu cé trach nhiém chuyén giao toan
bd thong tin trong qué trinh sir dung phan mém, di liéu
phat sinh cho don vi thué dich vu khi hét han thué dich vu
ma bén thué khéng gia han sir dung dich vu nita hogc khi
6 yéu cau bang vin ban ctia bén thué dich vu.

S¢ hiru théng
tin, dir liéu

- Pon vi thué dich vu c6 quyén s& hiru, tai vé phan dit liéu
do chinh don vi tao lap trong subt qua trinh sir dung.

- Nhi cung cp c6 trach nhiém bio mét moi thong tin vé
dir liéu cua don vi thué dich vu va khong dugc phép tiét
16 cho bt ky bén thu' 3 nao khac ngoai trir yéu cau cla co
quan c6 thim quyen ctua nha nudc.

- Nha cung cép dich vu c6 trach nhiém chuyén giao toan
bd thong tin, dir liéu phat sinh cho don vi thué dich vy khi
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hét han thué dich vu khi bén thué khong gia han sir dung
dich vu nira hodc khi c6 yéu cau b:fmg vén ban cta bén
thué dich vu.

Phuong &n sau
qua trinh thué

- Nha cung cép dich vu théng bao cho don vi thué dich vu
bing hinh thirc vin ban, email, dién thoai, nhén tin nhéc
nhé trude 60 ngay khi hop ddng thué két thic dé tiép tuc
duy tri phuong an thué.

- Néu nhu don vj thué dich vu khéng tiép tuc thué thi nha
thau phai hd trg don vi thué dich vu t6i da trong viéc sao
chép hé théng va back up dit liéu vé may chii ctia don vi
thué dich vu chi dinh.

- Tai san hinh thanh trong qué trinh st dung 100% thudc
quyén s& hitu hop phap ctia don vi thué dich vu. Nha cung
cép c6 trach nhiém bao mét moi thong tin vé dit liéu cla
don vi thué dich vu va khong duoc phép tiét 16 cho bat ky\
bén thir 3 ndo khic ngoai trir yéu cdu clia co quan cé.
thim quyén clia nha nudc. '

Thoi gian
thué dich vu

12 théng /




