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UKY THUAT HA TANG CNTT PAM BAO HOAT DONG
'“ GUNG CAP DICH VU CUA CIC
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(Kennthéd édng vian mai bdo gid so 1990 /TTTD-QLDT ngaydb /12/2024)

\ guocC

trong truong hop DC gép su cb, cu thé:

- Thué diém dt cac thiét bj CNTT ciia CIC.
- Thué céc dudng truyén cung cép dich vu két néi.
- Thué giai phap Cloud cho hé thong tmg dung cta CIC, vdi cac céu phén

cong nghé trang bi riéng nhu sau:

+ M4y chu vét 1.

+ Thiét bi Iuu trir. -

+ Router cho hé théng H2H, WAN. -::‘
a\

+ Firewall (40 h6a). “
<

Théi gian thyc hién géi thiu: 36 thang ké tir ngay hop dong c6 higu luc
Ngudn vén: Chi phi hoat dong thuong xuyén
Dja diém thuc hién ban giao dich vu: Tai tru s¢ chinh cta CIC.
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B. YEU CAU KY THUAT Yo \
LYEU CAU KY THUAT POI VOI DICH VU PIEN TOAN PAM MAY
(CLOUD)

I.1. Yéu ciu ciia hé thong dw phong trén cloud ciia CIC

ad
%

*—u—n-—hu"
=TT
Cors Swcr

- DC: Bao gdm cac hé thong CNTT dit tai Trung tAm dit liéu chinh cta CIC tai
Data Center Fonix, S6 10 Pham Vin Bach, Cau Gidy, Ha Noi.
- Tru s& chinh ciia CIC: S6 10 duong Quang Trung, phuong Quang Trung, Ha
Do6ng, Ha No6i
- DR ciia CIC bao gom:
Ha ting CNTT thué cloud goi tit 1a DRAPP.
Bao gém ha té“mg CNTT CIC thué dich vu cloud dé cung cép hoat dong du
phong cho DC.
Hé thong CNTT cho Database goi tiit 1A DRDB.
Bao gom céc thiét bj vét Iy cia CIC tai dia diém dat tai DRAPP (3 RACK
dit tai dia diém thué DRAPP).

Yéu ciu cua hé théng du phong nhu sau:
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- Cung cAp ha ting hé thong DRAPP cho CIC.

- Kénh truyén két néi 10 Gbps c6 dy phong 2 hudng tir h¢ thong DC ciia CIC tai
Data Center FPT dén dia diém thué DRAPP & dong bo dit liéu ung dung giita DC —
DRAPP.

- Trién khai 1 Uplink 1 Gbps ddm bao du phong kénh cho hé théng H2H cia CIC
(H2H) dé cic Ngan hang va cac Td chuc tai chinh két néi dén hé théng DRAPP cua
CIC. Cac kénh H2H dugc dén va dam bao ma hoéa trén kénh truyén boi cap thiét bi
Router du phong.

- Hé théng du phong tai DRAPP dugc trién khai va dugc trang bj day du céc tinh
ning bao mat nhu: Firewall, dich vu gidm sat. Str dung chung dich vu WAF va DDOS
trén nén tang Cloud cua CIC.

- Trang bi cac may chi Jump phuc vu cho viéc két ndi tr ngudi quan tri dén va
truy cip dén cdc may chu tng dung va DRDB.

- Cum tmg dung Web va App du phong dugc trién khai trén ha tng dia diém thué
DRAPP.

-DRDB trién khai Switch, 1 cip thiét bj Firewall Database Imperva cia CIC;
trang b 1 cip Firewall bao vé ving DRDB,

- Két ndi giita DRAPP va DRADB thong qua 02 kénh truyén riéng bang thong
10 Gbps c6 du phong duoc trién khai trong ndi Data Center ciia nha cung cung cap.

- Trién khai kénh truyén 1 Gbps két nbi vin phong CIC vdi DRAPP dé chuyén
ddi két néi quan tri va két ndi Internet ngudi ding dén DRAPP trong truéng hop DC

xay ra su cO.

1.2. Yéu céu cu thé

Nha thiu phai cung cép ban tuyén bb dap u'ng c4c yéu cau vé yeu cau k¥ thuat
cua g01 thiu va c6 chi dan cing tai liéu chimg minh dé dap tmg yéu cau theo dung thiét
ké tong thé.

1.2.1. Yéu céu trién khai.

Nha thiu dam bao thoi gian trién khai hop ddng trong vong 02 thang ké tir ngay
hop ddng c6 hiéu lyc.

Nha thiu phai cung cép céc tai liéu thiét ké va huéng dan sir dung cho todn by
dich vu.

1.2.2. Yéu cdu vé ning lye nha cung cap dich vu
- Théi gian phan hoi sy cb: <=15 phut.
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- Cam két duy tri tinh kha dung (SLA Uptime): >=99.9%

- H6 tro k¥ thuat 24/7

STT

Dich vu

Hang muc

Yéu céu cai dit, vin
hanh tir phia Nha thau

Yéu céu dich
vu ho trg chinh
hang

Dich vu Trung
tam dir liéu dat
DRAPP, DRDB

Theo cac yéu cau tai muc
1.2.3

Khéng yéu cau

Dic}} vu dudng
truyén

Theo céc yéu cau tai muc
II1

Khéng yéu cau

Dich vu DRAPP

Server
compute

Nha thau cai dit va vén
hanh thiét b vat 1y, cap
phat tai nguyén may chu ao
cho CIC.

Co

Server
srorage

Nha thau cai dit va vin
hanh thiét bi vat 1y, cép
phét tai nguyén 6 dia ao
cho CIC.

Co

Dich vu
cin bang
tai

Nha thau cai dit va vin
hanh thiét bj vat 1y, cép
phat tai nguyén dich vu cén
bing tai 40 cho CIC.

Nha thau cdu hinh ban dau
theo yéu ciu cua CIC, va
thuc hién thay ddi céu hinh
néu c6 yéu cau thay ddi.

Khoéng yéu cau

Nén tang
ao hoa va
Portal quéan
tr1 dich vu

Nha thau van hanh nén
tang 4o hoa va Portal quan
tri dich vu.

CIC khéi tao va quan ly
céac tai khoan dang nhép
trén Portal quan tri dich vu.

Nha thau cau hinh ban dau
theo yéu céu cua CIC, va
thuc hién thay ddi c4u hinh
néu co6 yéu cau thay dbi.

Khéng yéu cau

Dich vu bao mat
Endpoint
Security

Nha thau cai dit va cau
hinh ban d4u theo yéu cau
cua CIC, va thuc hién thay
d6i cau hinh néu c6 yéu
céu thay di.

Nha thau quén trj tip trung
cac Endpoint.

Co

Dich vu Firewall
External

Nha thau cai dit va chu
hinh ban dau theo yéu cau
cua CIC.

Co
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STT

Dich vu

Hang muc

Yéu ciu cai dit, vin
hanh tir phia Nha thiu

Yéu cau dich
vu ho trg chinh
hing

Nha thau ban giao tai
khoan quan tri cho CIC

Dich vu Firewall
Internal

Nha thau cai dat va cau
hinh ban dau theo yéu cau
 cua CIC.

Co

Nha thiu ban giao tai
khoan quan tri cho CIC

Firewall bao vé
vung DRDB
(Tai RACK
CIO)

Nha thau cai dét va cau
hinh ban dau theo yéu céu
cua CIC.

Co

Nha thau ban giao tai
khoén quan tri cho CIC

Dich vu Router
d6n kénh

Nha thau cai dit va ciu
hinh ban dau theo yéu cau
ciia CIC.

Nha thau ban giao quyén

CIC

quan tri thiét bi Router cho

Co

Dich vu Trung
tdm gidm sat
diéu hanh an
toan, an ninh
mang (SOC)

Nha thau cai dat va cau
hinh ban d4u theo yéu cau
ciia CIC, va thuc hién thay
dbi chu hinh néu c6 yéu
chu thay dbi.

Co

Nha thiu gidm st, diéu

véi CIC theo yéu cau

hanh tap trung va phéi hop
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L1.2.3. Yéu ciu vé Trung tim dir liéu dit DRAPP, DRDB

1 Vi tri va chimg nhén cho Trung tim dir liéu

Vi tri TTDL Dy phong trong ndi thanh Ha ndi va khac véi TTDL chinh cua
CIC dat tai DataCenter FPT Fornix, s6 10 Pham Vin Bach, Cau Giay, Ha Noi.

Dép tmg cac yéu cau ky thuat dugc néu tai Tiéu chuin Viét Nam TCVN 9250:
2012 hoic cac tiéu chuén khéc trong dwong hoic cao hon. (Heé théng dién,
diéu hoa, UPS, san nang)

C6 chimg nhén tiéu chuén phong chay chita chay cho TTDL ciia cép c6 thim
quyen.

TTDL dugc cdp chimg chi biao mat thong tin ISO 27001 con gia tri. Nha thau
cam két duy tri chimg nhén bao mét thong tin theo ISO 27001 trong subt thoi
glan cung cap dich vu.

Thiét ké cta Data Center doc lap voi cac phong chire ning khéc trong toa nha,
c6 thang hang tai trong tdi thiéu 1000 kg phuc vu cho viéc di chuyén céc tu
Rack chuyén dung cé trong lwong 16m.

2 | Thiét bj ha ting Trung tim dir liéu i thiéu phai dap ting

- Cho phép chu dau tu trién khai hé théng cap tu kéo vao khu vuce duogc két nbi
vao TTDL

- C6 sin duong truyén tir 02 nha cung cép dich vu duong truyén trién khai hé
thong céap vao toa nha dat TTDL tr¢ 1én. Cam két hd trg céc nha cung cép dich
vu duong truyén kéo két ndi vao khu virc ddt RACK cua CIC.

Cac tu Rack dam béo hoat dong lién tuc 24/24h. Nha thau chju toan bé chi phi
vé dién tich mit bang dit ti Rack, dién cung cap cho t Rack, diéu hoa, giam

sat hé thong, chi phi dau méay phat dién khi mat dién ludi va tét ca cc chi phi
phat sinh khac.

Hé théng giam sat, kiém soat an ninh truy céap:

- C6 camera giam st cac hoat dong trong khu virc DRAPP 24/7. Luu trit log
t6i thidu 90 ngay

- Cong ra vao TTDL phai c6 ngudi kiém soét 24/7

- C6 phiéu ghi nhat ky (s ghi nhét ky) thoi gian vao/ra, théng tin cén bd
vao/ra, muc dich vao lam viéc va dugce ky xac nhén cua can by vao/ra va cin
b véan hanh. Phiéu phai dugc Ivu it nhit 01 nim.

- H¢ théng cira vao/ra c6 kha ning kiém soat, theo doi, ghi lai thoi gian vao/ra.

- Hé thong cira vao/ra cho phép xéc thyc théng qua thé tir/Pin code hodc sinh
trac hoc.

3 H trg van hanh

- H3 tro k¥ thuat, ra vao TTDL: 24/7/365

- H6 trg dua thiét bj vao/ra TTDL; chuén bi truéc moi trudmg vé ha ting khi c6
yéu cu: 24/7/365

- Hb trg théng tin qua dién thoai 24/7.

- Phéi hop thi cong cap nguon, thao 1ap thiét bi cii, méi theo yéu ciu.
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- H tro khic phuc su cd (vat 1y): 24/7/365.

- Thong béo céc su cb lién quan téi Data Center, noi dat thiét bi ctia khach
hang trong vong 10 phut ké tir khi x4y ra su cb, néu co.

1.2.4. Yéu chu dich vu DRAPP

1 Ning lgc Dich vu

' Ha tang Cloud d4p tmg chung chi bao mat thong

tin ISO 27017 va ISO 27018 con gia tri. Nha thau
cam két duy tri chirng nhan bao mat thong tin theo
IS0 27017 va ISO 27018 trong sudt thoi gian
cung cap dich vu.

Ha tang Cloud duge cép gidy x4c nhan con hiéu

| luc dap Ung ti€u chi, ch1 tiéu k¥ thuat va an toan
‘| thong tin tai vin ban sb 1145/BTTTT-CATTT

ngay 03/4/2020 va vin ban s6 2612/BTTTT-
CATTT ngay 17/7/2021 ctia By Théng tin va
Truyén thong

2 Tinh ning dich vu

Thiét ké hé théng

Hé théng DRAPP dugc trién khai theo m6 hinh
Cluster, cum Server Compute va Server Storage
trién khai trén céc chassis khac nhau va danh
riéng cho CIC, tach biét v4i cac khach hang khéc,
s0 luong thiét bj vat 1y dam bao kha nang du
phong theo nguyén tic N+1

Yéu cau doi véi cum
Server compute

T'yéu cau cdu hinh d6i véi cum Server compute:

- Chip Thé hé 5 hodc méi hon, xung nhip co so t6i
thiéu 2.8 GHz, sb Iuong tbi thiéu 64, ho trg HT
- RAM DDRS5 hodc méi hon
- Ty 1& 40 hoa vCore/pCore <= 3
- Ty 1¢ 4o hoa vRam/pRam <=1
- Pam bao cung cap tai nguyén t61 thiéu 365

1 Core, 1.052 GB vRam
: “uet bi c6 CO/CQ cua Hang dén Nha thau

#, Thiét bi co license hd trg ctia Hang trong qué trinh

| cho thué dich vu.

Yéu cau doi véi cum
Server srorage

= Dbi voi cum Server Storage:

- Sir dung 6 SSD NVMe IOPS tbi thiéu 40K.
- Dit liéu duge duplicate trén 3 Storage node khac
nhau

- Pam bao cung cAp tai nguyén ti thiéu 6TB SSD

si dung
- C6 kha ning mé rong thém 1TB SSD NVMe

Thiét bi c6 CO/CQ ciia Hang dén Nha théu
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Thiét bj c6 license h trg ciia Hang trong qua trinh
cho thué dich vu

Yéu cau cua dich vu can
bang tai

Cung cép dich vu cén bfmg tal ao cho cac dich vu
chay trén may chu do: Can bang tai & L4 (IP, Port)
va L7 (http, https)

Mai dich vu cén bang tai dam bao dap tmg:
Connections per second (HTTP): >= 40000
CPS HTTPS: >= 4000

CPS TCP: >=20000

3 Yéu ciu vé Portal quan trj dich vu

Daéc tinh cta portal

Portal quan tri DRAPP ¢6 tinh ndng quén tri tong
tai nguyén duoc cap.

C6 kha ning hru vét logs thao tic dén cac dich vu
cung cap trén portal

Co6 kha ning quan ly cac template, file ISO, cac
dinh dang file image (raw, vhd, vhdx, vmdk,
qcow2) va console vao may 4o ké ca khi may 4o
khéng c6 két ndi (console out of band).

Quan tri cac may ao

Cho phép Khach hang chu dong khoi tao, néng
cap, x6a cac may chu ao, cac anh chup (snapshot).
Import tir hé thong VMWare 5.5, 6.0, 6.7 caa
CIC.

HO trg céc tinh ning co ban: tit, md, khai dong,
tam dirng may; d6i tén may; console, reset mat
khau cia Guest OS.

C6 khé niing gidm sat tai nguyén hé théng (CPU,
RAM, Disk) cic may cha 4o

Cho phép khéch hang chi dong thiét ké, céu hinh

Quan tri hé théng mang so db mang 4o cua hé théng: Phén chia zone
(DMZ, APP, DB, ...), IP/Subnet.
T, Quén 1y, phan quyén truy cap cho user quan tri.

Thiét 14p cac chinh sach dich vy, kiém soat nhét
ky, su kién.

A A A e A
Yéu cau ve dich vu trién
khai

- Nha thau chju trach nhiém thiét ké mé hinh két
néi chi tiét gitra DC dén DRAPP, DRDB

- Nha théu chju trach nhiém trién khai toan bé ha
téng DRAPP va cac dich vu, thiét bi cung cé‘ip
trong dé xuit.

Yéu ciu hd trg trién
khai irng dung

HO trg, phi hop chu dau tur trién khai cai dat,
deploy tng dung trén cloud:

- Nha thau khéi tao méay chi do theo danh sach va
cau hinh ctia Chui d4u tu;

- Nha thau hd trg dong géi méay cha ao ing dung
tai DC Site va kh6i phuc lai trén may chu ao
tuong ing & DRAPP
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Nguoi quan tri ¢d thé xem dugc toan bd nhét ky
hoat dong cua hé théng Cloud Computc (dién toan
d4m may) va xuét cac bao cdo theo yéu cau (theo
ngdy, theo thang, thoi gian t8i thiéu 3 théng...)

Quaén ly nhit ky hé

6 £
thong

E Yéu ciu vé bao hanh,
bao tri

Nh,a thau c6 trach nhiém bao hanh, béo tri cac
thiét bi, dich vu cung cap trong thoi gian cung céap
dich vu

1.2.5. Yéu chu vé dich vu bao mat Endpomt Security

1 Sb luong méy cha bao vé

Téi thiéu 37

2 Yeéu cau ve tai liéu

| Huong din trién khai va thiét 13p céu hinh

Huéng dan sir dung va quan tri

Yéu cdu hé diéu hanh hd =
tro :

- Windows Workstation — 11, 10, 8, va 7

- Windows Server — 2022, 2019, 2016, 2012, va

12008

- MacOS —Sonoma (14), Ventura (13), Monterey
(12), Big Sur (11), Catalina (10)

- Linux — Ubuntu (22.04-22.04.3, 20.04-20.04.6,
18.04-18.04.6, 16.04), Debian (9.12-11.8), RHEL
(7.0 tré 1én), Alma Linux (9.0-9.3, 8.9), CentOS
1¢7.0 tr& 1én), Oracle Linux (7.0 tré 1én), Amazon
Linux (2), SLES (12 SP5, 15 SP3), Open SUSE
(15.3-15.5, 42.3), Fedora (34-39)

-VDI & Termmal Server — VMware, Citrix,
Terminal Server

- Servers — SQL, Web Servers, DHCP Servers,

| Share Ppint (2010, 2016, 2013), Active Directory,

Exchange, HyperV, DNS.

Yéu cau vé dich vu hé
thong

"2C6 dich vu hd tro, bao hanh tir hing trong thoi

gian mua license
Co6 phat hanh céc ban va,.

5 | Yéu céu vé giai phap

Giai phap phai c6 giao d1en web bang diéu khién
tap trung cho quén tri vién, hd trg hién thi trang
thai cua timg mdy chu 4o, dit liéu thanh phén may
cht 4o (Server Address, Server Port, Port Type,

| Received Byte, ...), dit liéu su cb, cai dit, v.v.
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1.2.6. Yéu cau vé dich vu twong Iira chuyén dung (NextGen-Firewall) lam Firewall

External cho hé thong

S6 luong

02

Hiéu nang yéu cau

CPS (Connections per second) > 97 K

FW + IPS > 11 Gbps

NGFW (FW + IPS + Application Control) > 7 Gbps

NGTP (NGFW + URL Filter + Anti-Virus + Anti-Bot)
> 3 Gbps

SSL NGFW > 1.3 Gbps

SSL NGTP > 1 Gbps

Tinh nang yéu cau

Kiém so4t tng dung Application Control

HO trg IPSec VPN (Site to Site, Client to Site)

Ngan chdn xam nhép IPS (Intrustion Prevention
System)

Ngén chan ma doc — Anti-Bot, Anti-Virus

HOb trg URL Filtering

Bao hanh va hé tro k¥ thuat

Nha thau c6 trach nhiém bao hanh, hd trg k¥ thuat trong
thoi gian cung cap dich vu

1.2.7. Yéu céu vé dich vu twong lira chuyén dung (NextGen-Firewall) lam Firewall

Internal cho hé thong

S6 lwong

02

Hi€u nédng yéu cau

CPS (Connections per second) > 97 K

FW +IPS > 11 Gbps

NGFW (FW + IPS + Application Control) > 7 Gbps

NGTP (NGFW + URL Filter + Anti-Virus + Anti-Bot)
> 3 Gbps

SSL NGFW > 1.3 Gbps

SSL NGTP > 1 Gbps

Kiém soét img dung Application Control

Ngén chin xam nhép IPS (Intrustion Prevention

Tinh nang yéu clu System)
Ngén chdn ma ddc — Anti-Bot, Anti-Virus
HO trg URL Filtering
Bio hinh vkl fro k§ thudt Nha thau cé trach nhiém bao hanh, ho tro ky thuit trong

thoi gian cung cép dich vu

10
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1.2.8. Yéu ciu vé dich vu twdng lira chuyén dung (NextGen-Firewall) lam Firewall
bio vé ving DRDB (Tai RACK CIC)

Sb luong

02

Hiéu ning yéu cau

Concurrent Sessions (TCP) > 8.000.000

IPSecVPN Throughput: 6.9 Gbps

Firewall Throughput (UDP Packets, 64 Byte): 5 Gbps

Fireyvall Policies > 30.000

Tinh nédng yéu cau

Kiém soét tmg dung Application Control

Ngin chin xdm nhap IPS (Intrustion Prevention
System)

Ngin chin ma doc — Anti-Bot, Anti-Virus

Hb trg URL Filtering

Bao hanh va hé trg ky thuat

Nha thiu c6 trach nhi¢m bao hanh, ho trg ky thudt trong
thdi gian cung cap dich vu.

1.2.9. Yéu cu vé dich vu Router dén kénh
Cung cép 2 thiét bj Router du phong, c6 chirc nang ma héa tap tin trén kénh

truyén, thong s6 nhu sau:

T!:lﬁngLsé Mo té
S6 lugng port 1Gbps
(c6 kha niing hd trg giao dién quang) 2 6 port
: >2 SM
Slot >2 NIM
>1PIM
Flash Memory > 8 GB
Storage >16 GB
IPsec Throughput > 1Gbps
Khéa nang md rong port Co
Kha ning hd trg mé hoa, NAT Co
Support IPv4/IPv6 ‘ Co
- \ 1 X ik Nha thau c6 trach nhiém béo hanh, hé tro k¥
Bao hanh va ho trg ky thuat thudt trong thdi gian cung cép dich vu N

1.2.10. Yéu ciu vé dich vu Trung tim gidm sat diéu hanh an toan, an ninh mang

(SOC)

1 Yéu ciu quy trinh

11
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Gi?a'ly phép kinh doanh san

Cung cap dich vy giam sat an toan théng tin mang.

1.1 |pham, dich vu an toan | Cung cip dich vu ttng ciru sy c¢b an toan thong tin
théng tin mang mang
Ql;la);l géﬁh’v;éuh;ﬁl Slé)eg Quy trinh dam béq co6 du cidc muc: mo6 hinh, van
12 | duaR €O van hanh SV panh, gidm sat, phéi hop xir 1, quy trinh xit Iy su
(thist KC, thict 1dp, vAN| 5 bio céo dinh ky
hanh, ning cép...) ’ ' '
Danh gia mét so tinh
hudng cu thé trong viée Xir | .z, .. .z : ; ‘ ik o
13 |19 cho sy ob an todn théng ic‘)llctlflgu 03 tinh hudng phu hop véi quy trinh &
tin theo quy trinh 3 ban | °
hanh
2 | Yéu ciu con nguvi
Pam bao sb lwgng nhén e AT %
st van hanh SOC: Dam bao du s6 lugng nhan sy
- Nhan sy tryc 24/7; gg.ng s0 nhan su cho SOC: it nhat 12 ngudi trong
51 |- Nhan sy hé trg khich e
' hang xir 1y cac vén dé phét | - Tier 1: ¢6 t6i thiéu 06 nguoi trong d6 02 ngudi/ca;
sinh. bl
- Tier 2: t01 thiéu 03 ngudi;
- Tier 3: t6i thiéu 02 ngudi;
- SOC Manager: 01 nguoi.
Chét lzong nhan sy: Isillllan su c6 ho so ndng luc ddm bao yéu cau cu thé
- Tier 1: C6 t6i thiéu 02 nhén sy dép dugc cac yéu
cau nhu sau: Tot nghiép DH chuyén nganh
CNTT/ATTT hoac chuyén nganh gan voi CNTT
theo quy dinh; C6 kinh nghiém it nhat 1 nim tr&
lén; C6 1 trong céac chimg chi CEH, CHFI, Sec+,
CSA, CND hoéc tuong duong;
. s~ |- Tier 2: C6 t6i thiéu 02 nhén sy dép dugce cac yéu
- Nhéan sy chuyén mén c6 | x - A .
dhfing dhl ke A T nhu sau: Tot nghiép DH chuyén nganh
2.2 & e € | CNTT/ATTT hoic chuyén nganh gan véi CNTT

luc dép ing yéu cau.

theo quy dinh; C6 kinh nghiém it nhét 2 nim tr&
1én; C6 1 trong cac ching chi ECIH, CHFI, OCSP
hodc tuong duong;

- Tier 3: Co t6i thiéu 02 nhéan sy dap dugc céc yéu
cau nhu sau: Tt nghiép PH chuyén nganh
CNTT/ATTT hoéc chuyén nganh gan véi CNTT
theo quy dinh; c6 kinh nghiém it nhat 3 nim tré 1én;
Cé 1 trong cac ching chi CHFI, CTIA, OCSP,
OSCE, GSCE, Cysa+t, CTIA hoéc tuong duong;
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- SOC Manager: Tot nghiép PH chuyen nganh
CNTT/ATTT hodc chuyén nganh gan véi CNTT
theo quy dinh; c6 kinh nghi¢m it nhit 5 nim tré 1én;
C6 1 trong cac ching chi CISA, CISSP, CISM,
CCISO hodc twong duong.

Yéu cau vé dich vu cho
SOC

Quan ly d6i twong dugc
giidm sat va nguon gui log

Cho phep quan ly d6i tugng dugc gidm sat va
ngudn giri log theo cac nhom dugce dinh nghia, theo
dia chi mang, vi tri dia ly,

bbi firong gidm sat bao gom:

- Céac thiét bi mang, bao mat

- Céc thiét bi may chu, luu trix vat Iy

- C4c mdy chu do

Quaén ly va giam sat tap
trung cac thanh phén t1ch
hop bén trong

SIEM cho phép quan 1y va gidm sat tép trung thong
qua giao dién 6 hoa céc thong sb hiéu ning sau
ciia cac thanh phan tich hgp bén trong:

- Receiver;

- Parser;

- Indexer;
- Storage;
- Correlator.

Quan ly tép luét

SIEM cho phép quan ly tdp ludt bao vé bao gom
cac thao tac sau:
- Thém mdi, sira, x6a tap luat

" | - Kich hoat, v6 hiéu héa, khéi phuc tap luét

Quan ly bao céo

Cho phép tao méi, xem | lai va x6a béo céo da dugc
tao, tao bao cao theo mau;

Cho phep Iya chon dinh dang tep tin b4o céo xuét
ra dép tng toi thiéu 02 trong cac dinh dang sau:
WORD, EXCEL, PDF, HTML, XML;

Quan 1y xéc thyc va phan. |t

quyen

Xac thyc bang tai khoan - mét k.hau trong d6, quan

tri vién c6 thé thiét 1ap va thay d6i duge do phuc
tap clia méat khéu;

Phan nhém tai khoan t6i thiéu theo 02 nhom la

quéan tri vién va ngum dung thuong vdi nhiing

quyén han cu thé ddi vm timg nhom.

Kién trac hé thong

- UEBA (User Entity and Behaviour Analytics);

- DTM (Dynamic Threat Models);

- SOAR (Security Orchestration, Automation &
Response);

- NDR/HIDS/NIDS
Response);

(Network Detection &

C:\Users\hoanng\Downloads\Y CKT 20241204 v2.docx

TAM

1A
WAM



- NBAD (Network Behaviour Anomaly
Detection);

- NTA (Network Traffic Analysis).

4 | H trg ky thuit

41 |Kénhho trg, tiep nhan

fabag tin HO trg 24/7 qua nhiéu kénh (hotline, ticket, email)

Thoi gian tiép nhén va xu

4-2 r ~ A
1y yéu cau

<15 phut.

14
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L.3. Quyén han va trich nhiém ciia cac bén sau khi thanh ly hop dong

- Trong truomg hop nha thiu cung cap giai phap 12 license vinh vién: Nha théu ban
giao quyén sir dung license cho CIC.
Trong trudng hop nha thiu cung cip giai phap 1a license c6 thoi han: Nha théu ban
giao tén hing, tén license, part number va so luong dé CIC tiép tuc mua license tuong
thich.

- Dbi voi cac thiét bi 14 tai san nha thdu mua dé dap g céc yéu ciu sau khi hét

thoi gian thué dich vu s& ban giao tai san cho CIC.

- Péi véi cée dich vu khac: Phéi hop véi CIC dé théng nhét vé thoi gian, cich
thirc thuc hién trudc khi dimg dich vu.

15
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IL YEU CAU KY THUAT POI VOI VI TRI PAT RACK CUA CIC

Noi dung thué ta rack

A A
Yéu cau

Vi1 tri

Cung Data Center thué dich vu DRAPP

Chirng nhén cho Trung tdm
dit li¢u

bap tmg cac yéu ciu k¥ thuét dugc néu tai Tiéu
chuén Viét Nam TCVN 9250: 2012 hodc céc tiéu
chuén khac trong duong hoic cao hon. (Hé théng
dién, diéu hoa, UPS, san néing)

z . -03
SRl RAdk - Céc ti RACK phai dit lidn nhau
Kich thudc - Kich thudce Rack tdi thiéu: 42U va c6 khoa riéng
Riguidin - SO dudng nguodn vao: 02 nguodn 1 pha riéng biét tir

. *| 2 t0 phén phéi dién PDU.

Cong suét

- Cong suiat dién danh dinh/ta Rack: T6i thiéu 14
KVA dugc bu trir gitra cac ti rack va dam béo cong
suét cho viéc 1ap dit da thiét bj trén mdi ti Rack
theo yéu cau.

- C6 thé mé rong 1én dén 18k VA dbi véi cac tu dic
thii, ngudn 3 pha

PDU

- Mai ti Rack cung cip tdi thiéu 2 thanh PDU (t6i
thiéu 20 156 cim/thanh bao gdm C13-C14, C19-C20).
- C6 kha ning mé rdng dén 4 thanh PDU

Yeéu cau vé dich vu

- Nha thau chiu trach nhiém thi cong két ndi cap
quang tir DRAPP dén RACK dit DRDB
- Tbi thiéu 10Gbps, c6 tinh du phong

Yéu cau vé hé thong
camera giam sat DRDB

C6 hé théng camera kha ning ghi va luru trit dit liéu
t6i thiéu 90 ngay (c6 thé ding chung hé théng
camera cua Data center) ddm bao CIC quan sat dugc
khu vuc DRDB

Thoi gan ban giao DRDB

T6i da 02 théng

16
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1. YEU CAU KY THUAT POI VOI KENH TRUYEN

I1L 1. Yéu ciu chung

TT Noi dung Yéu ciu vé ky thuat

G_if‘y phép cung cap dich v | ¢4 gidy phép cung cép dich vu vién théng con
I | vién thong do By Thong tin | higu Iyc t6i thiéu 12 thang va cam két duy tri
va Truyén thong cap trong thoi gian thué.

Giay phép thict iep mng Vién | ¢ gidy phép con thoi han han téi thidu 12
2 | thongdo Bo Théng tin va thang va cam két duy tri trong thoi gian thug.
Truyén thong cap Pugc phép trién khai & khu viec Ha Noi.

IIL2. Yéu céu cu thé @i véi cac kénh truyén.

RNy AT AT
Yeu cau:

S Kbt e i

1 Kénh truyén két n6i DC ciia CIC va DRAPP

- S6 lwong: 02 dudng quang tring -

Yén chu v& phem vi - Chi phi thué dd bao gdm chi phi trién khai két ndi dén
cung cép dich vu thiét bj d4u cubi ciia CIC tai DC Fornix va thiét bj tai
DRAPP.

- Phuong tién truyén dn quang.

- Kénh truyén sb liéu 12 kénh két ni diém — diém
(P2P).

- Dia diém: Diém d4u: DC CIC FPT Fornix. Diém cubi:
DRAPP .

- Toc d5: 10 Gbps — Két n6i DR Cloud véi DC

- Kénh phai két ndi dugc voi thiét bi Cisco dau cudi cia
4 | B

+ D§ kha dung > 99%; D0 tré (RTT, packet size =
2000byte) < 05 ms; Ty 1& mat goéi: <= 0.1%

Yéu cau Giao dién vd | - Nha cung cép dich vu (ISP) cung cép vét tu két ndi,
vat tu ket noi bao gébm nhung khong gidi han cac vt tu nhu:
transceiver/SFP+, ... dé dam bao cung cép dich vu theo _
yéu cau va phuong 4n két ndi cia CIC, cu thé: '
- CIC khong sir dung thiét bi chuyén déi tin hiéu quang
thanh tin hiéu dién (media converter).

Yéu cau k¥ thuét
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- Giao dién két ndi kénh truyén can 14 loai LC (Lucent
Connector) sir dung cép quang két ni truc tiép vio thiét
bj cia CIC tai 02 du thong qua transceiver/SFP+.

- ISP cén cung cép transceiver/SFP+ téc d6 tuong tng
v6i 01 duong truyén va tuong thich véi ha tang truyén
déin ctia kénh truyén ma ISP d6 cung cép.

- Transceiver/SFP+ nay cin teong thich véi thiét bi cua
CIC bao gom:

- Cisco Nexus7000 C7009;

- Thiét bi déu cubi tai DRAPP.

+ Transceiver/SFP+ cén hd trg mét trong céc tinh ning
nhu DOM/DDM dé CIC c¢ the chu dong gidm sat chat
luong ket noi théng qua ki€m tra cong suat thu/phat
quang. -

Yéu cau tién d§ cung
cap dich vu

Viéc trién khai, cung cép dich vu trong vong 02 thang ké
tir ngay hop ddng c6 hiéu lyc.

Yéu céu vé chét lugng
dich vu

- C6 quy trinh cu thé trong viéc nhén, giri thong béo va
khic phuc su cb.

- HO tro tai dia chi khach hang trong vong 30 phut ké tir
khi dudng truyén c6 su ¢ hodc khong dam bao cac yéu
cau ky thut, thoi gian khic phuc su cb trong vong 120
phut d6i voi 161 ki thuat (khong thudc 1561 vat 1y) va thoi
gian khic phuc khong qua 240 phat d6i voi 16i vat 1.

Yéu cau vé kiém ftra,
nghiém thu san pham

- CIC hoac dai dién cua CIC co quyén kiém tra viéc dap
{ing céc yéu cau k¥ thuat cia kénh truyén do nha théu
cung cép dap ung:

duong truyén toc do: 10 Gbps — Két ndi DRAPP voéi
DC

- B§ kha dung > 99%; B tl"é (RTT, packet size =
2000byte) <05 ms; Ty 1€ mat goi: <= 0.1%

Yéu cau khac

- Nha théu cam két thuc hién thay 61 diém két nbi (01
1an) khi CIC thay ddi vi tri thué DC pham vi ngi thanh
Ha Noi. Chi phi thuc hién thay d6i diém két n6i do nha
thau chiu. DE‘mg théri, Nha thiu cam két chét lugng dich
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vu cling nhu cic yéu cau khac sau khi chuyén dbi phai
dap tmg theo dung yéu cau ky thuat nhu trén.

Duong Internet Lease Line dé cung cip dich vu tai DRAPP

Loai kénh truyén

Kénh truyén internet kénh riéng (Leasedline Internet)

S6 lugng kénh truyén

01 kénh truyén

Téc d6 kénh truyén

Trong nuéde: > 200Mbps
Quéc té: > 4Mbps

Loai két noi

I__(ét ndi cap quang

Dia diém dau noi

DRAPP

Chét lugng kénh truyén

- Béng thong (Mbps) = 99%

- Ty 1& mét g6i < 0,1%

- o tré (RTT, packet size =2000 bytes) < 50ms

- Thoi gian gian doan khong qua 01%/nam

- Thoi gian gian doan khéng qué 60 phut/lan

- Kenn truyén phai dam bao két ndi lién tuc 24/24.

Céng cu (phan mém) do

kiém va giam sit bing

Cong cu (phi“m mém) do kiém va gidm sat bing thong
kénh truyén theo thoi gian thyce (Real-Time), co kha
ning bao cao hién thi theo biéu d6, dang text trong sudt

thong két n6i thoi gian cung cép dich vu.
Yéu cau thiét bi di kém | Nha thau dam béo ddy du vat tu két nbi

Yéu cau vé cau hinh cai

dat dich vu

-ﬁu hinh dinh tuyén dong BGP (Border Gateway
Frotocol) sir dung dia chi IP Public ¢6 dinh ctia CIC (da
ding ki vai VNNIC).

- Kénh truyén cia nha cung cap dich vu internet phai
dam bao hoat dong 6n dinh 24/7.

Yéu ciu vé chit lugng

dich vu

- C6 quy trinh chi tiét vé tiép nhan va xir Iy sy cb;
Thoi gian xac nhén sy cb: < 0.5h; Thoi gian xir 1y su cb:
< 01h; Thoi gian tiép nhédn sy co: 24/7/365.

Yéu cau khac

- Chi phi thué da bao gdm chi phi trién khai két nbi dén
thiét bi ddu cubi cua CIC tai DRAPP.

- Cam két thiét lap kénh truyén riéng, doc lap, an toan
va bao mat danh riéng cho CIC.

- Cam !(ét népg céP tbc d6 linh hoat, khong phai thay
@01 thiét bi dau cuoi

- Nha thdu c6 Vin phong/chi nhanh/Bo phéan hd tro ky
thuat tai Ha Noi
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noi quoc té

S6 tuyén (huong) két | Nha thau s& hitu sé tuyén (hudng) két ndi quoc té: Téi

s

thiéu 02 hudéng

Két ndi truc tiép dén
mdt sb nha cung cip
dich vu vién thong 16n
tai Viét Nam (Peering)

C6 két nbi truc tiép dén mot s6 nha cung cip dich
vu vién théng 16m tai Viét Nam nhu Viettel, VNPT,
| g W

Két ndi v6i Trung tim
Internet Viét Nam
(VNNIC)

C6 két ndi véi VNNIC

Kénh két ndi giira try sé CIC dén DRAPP

Yéu cau vé pham vi

cung cép dich vu

- S6 luong: 01 dudng quang tring

- Chi phi thué da bao gém chi phi trién khai két ndi dén
thiét bj dAu cudi cta CIC tai Try s& chinh ciia CIC va
thiét bi tai DRAPP.

Yéu cau ki thuét

- Phwong tién truyén din quang.

- Kénh truyén sb lidu 12 kénh két ndi diém — diém
(P2P).

- Dia diém: Diém du: Try sé chinh ciia CIC. Diem
cudi: DRAPP

- Toc dg: 01 Gbps

- Kénh phai két ndi dugc voi thiét bi Cisco dau cudi clia
CIC;

+ D0 kha dung > 99%; D tré (RTT, packet size =
2000byte) < 05 ms; Ty 1&é mat goi: <= 0.1%

Yéu cau Giao dién va

vat tu két ndi

- Nha cung cép dich vu (ISP) cung cép vt tu két ndi,
bao gdm nhung khéng gidi han céc vat tu nhu:
transceiver/SFP+, ... dé dam bao cung cép dich vu theo
yéu cdu va phuong 4n két nbi cua CIC.

Yéu cau tién d9 cung

cép dich vu

Viéc trién khai, cung cap dich vu trong vong 02 thang ké
tir ngay hop dong c6 hiéu luc.

Yéu céu vé chat lugng

dich vu

- C6 quy trinh cu thé trong viéc nhan, giri thong béo va
khic phuc sy cb.
- H3 tro tai dia chi khach hang trong vong 30 phut ké tir

khi duong truyén cé su cc‘), hodc khéng dam bao cac yéu
cau k¥ thuét, thoi gian khac phuc su ¢0 trong vong 120
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| phut déi véi 16i

' (khong thudc 181 vt 1y) va thoi
pian khic phuc khong qué 240 phat dbi véi 13 vat 1y.

Yéu cau vé kiém tra,

nghiém thu san phém

- CIC hodc dai dién cua CIC co quyén kiém tra viéc dép
{rag c4c yéu chu k¥ thuat cia kénh truyén do nha thiu
cﬁng cap dap tmg:

01 duomg tdc d6: 01 Gbps — Két ndi DRAPP véi tru sé
c-inh CIC. )

- D kha dung > 99%; D¢ tré (RTT, packet size =
2000byte) <05 ms; Ty 1€ mat gbi: <= 0.1%

Yéu cau khac

- Nha thiu cam két thuc hién thay dbi diém két ndi (01
14n) khi CIC thay d6i vi tri Try s& chinh cia CIC
pham vi ndi thinh Ha Noi. Chi phi thuc hién thay dbi
diém két ndi do nha thau chiu. Ddng thoi, Nha thiu
két chét lwong dich vu ciing nhu céc yéu céu khac saq \
khi chuyén ddi phai dap tmg yéu ciu k¥ thuit nhur trén.

4 Kénh két noi giira DRAPP va DRADB /

Yéu cau vé pham vi

cung cz‘ip dich vu

- °4 1zong: 02 dudng quang tring bing thong 10 Gbrs
két ndi gitta DRAPP va DRADB.

- Chi phi thué: nha thdu cung cip mién phi do dugc trién
khai trong ndi Data Center cua nha cung cung cép.

5 Kénh truyén ciia hé théng H2H giira CIC va cdc té chire tin dung

Yéu cau vé pham vi

cung cép dich vu

- 86 lugng: 01 duwdng quang tring bing thong 1 Gbps

két ndi gitra CIC va cac té chire tin dung (c6 kha ning
chia thanh nhiéu kénh MPLS).

- Chi phi thué: nha thiu chiu trach nhiém trién khai va
thu phi tir cc t6 chic tin dung c6 nhu cau két ndi dén

DR Site cua CIC.

Yéu cau vé chat lugng

dich vu

Nha thau thuc hién theo cam két chét lrong dich vu
theo théa thuén véi cac td chirc tin dung.

Nha thau chju trach nhiém gidm sat céc chi tiéu k§ thuat
cia kénh truyén nay theo hop ddng voi cac t chirc tin

dung.
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